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Prefeitura Municipal de Serrana - SP

Rua Tancredo de Almeida Neves, 176 - CEP 14.150-000
wwav.serrana.sp.gov.br e-mail info@serrana.sp.gov.br  Telefone (16) 30879244

DECRETO 148/2025
INSTITUI O PLANO DIRETOR DE
TECNOLOGIA DA INFORMACAO - PDTI
2026-2028 DA PREFEITURA MUNICIPAL
DE SERRANA E DA OUTRAS
PROVIDENCIAS.

LEONARDO CARESSATO CAPITELI, Prefeito Municipal de Serrana, Estado de Sao
Paulo, no uso de suas atribui¢des legais, especialmente pela Lei Municipal n® 2.313/2025 e
alteragdes introduzidas pela Lei n® 2.384/2025;

Considerando a Lei Complementar n® 165, de 26 de abril de 2006, que estabelece as
competéncias, atribuigdes e organizagdo das unidades administrativas do Poder Executivo
Municipal, incluindo a Divisdo de Tecnologia da Informagao (DTI);

Considerando a Lei Complementar n® 174, de 26 de outubro de 2006, que institui o Plano
Diretor do Municipio de Serrana;

Considerando a necessidade de planejamento estratégico dos recursos de Tecnologia da
Informagdo para atender as demandas da Administragdo Ptblica Municipal, em conformidade com
as melhores praticas de governanga de TI;

Considerando a Instrugdo Normativa SGD/ME n° 1, de 4 de abril de 2019, que dispde sobre
processo de contrata¢do de solugdes de TI pelos 6rgéos do SISP;

Considerando as diretrizes da Estratégia de Governo Digital (Lei Federal n® 14.129/2021),
do SIAFIC (Decreto Federal n° 10.540/2020) e da LGPD (Lei Federal n° 13.709/2018);

Considerando a deliberagdo da Comissdo de Gestdo de Tecnologia da Informag@o em
reunido de 12 de dezembro de 2025, que aprovou por unanimidade a minuta do PDTI 2026-2028;

DECRETA:

Art. 1°. Fica instituido o PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO
— PDTI 2026-2028 da Prefeitura Municipal de Serrana, na forma do anexo I que passa a integrar

este Decreto.

§ 1°.0 PDTI 2026-2028 constitui instrumento oficial de planejamento, governanga e
gestdo dos recursos de Tecnologia da Informagio e Comunicagdo da Administragdo Publica
Municipal.

§ 2°A Divisdo de Tecnologia da Informagdo (DTI)da Secretaria Municipal de
Administragdo e Finang¢as (SMAF) é designada como unidade executora das agdes previstas no
PDTI.
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Art. 2° . A Comissdo de Gestdo de Tecnologia da Informagfio (CGTI), nos termos da
legislagdo vigente, tera as seguintes competéncias especificas relacionadas ao PDTI:

[ - acompanhar a execug@o das metas e agdes previstas no PDTI;
Il - aprovar revisdes anuais ou extraordinarias do plano;

I1I - deliberar sobre prioriza¢do de investimentos em TI;

[V - avaliar relatérios de desempenho e indicadores (KPIs).

Art. 3°. As secretarias e 6rgdos da Administragdo Direta e Indireta deverdo:

[ - observar as diretrizes e priorizagdes estabelecidas no PDTI para todas as contratagdes e
investimentos em TI;

II - fornecer as informagdes solicitadas pela DTI para levantamento de necessidades e
inventario de ativos;
I1I - participar das capacitagdes previstas na NE15 do PDTI;

[V - alinhar seus processos as necessidades de digitalizagdo previstas no Capitulo 12 do
PDTI.

Art. 4°. A Politica de Backup e Restaurag@o de Dados Digitais € o Plano de Continuidade
de Servigos de TI, aprovados pela CGTI, constituem documentos complementares obrigatorios ao
PDTI e deverdo ser observados em todas as agdes de TI.

Art. 5°. A Divisdo de Tecnologia da Informagdo (DTI) devera:

[ - apresentar relatorios semestrais de execug@o ao Prefeito e a CGTI;
[I - realizar revisdo anual do PDTI, conforme Capitulo 12 do plano.

Art. 6°. Este Decreto entra em vigor na data de sua publicagio, revogadas as disposigdes

em contrario.

P?(,/ MUNICIPAL ESTRELA D’ALVA
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LEONARDO CARESSATO CAPITELI

/ PREFEITO MUNICIPAL

ARQUIVADO NA SECRETARIA GERAL DA PREFEITURA
PUBLICADO NO SITE WWW.SERRANA.SP.GOV.BR e DOM

/Z/VB s C&/uw /€K)L
MELISSA CAVALHERI
Secretaria Municipal de Administra¢do e Financas
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PDTI « PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAQ e 2025-2028

SUMARIO EXECUTIVO

O Plano Diretor de Tecnologia da Informagdo (PDTI) 2026-2028 da Prefeitura
Municipal de Serrana estabelece as diretrizes estratégicas para a modernizagio,
consolidagdo e sustentabilidade da infraestrutura, dos servigos e da governanga de
Tecnologia da Informacdo no municipio, alinhando-se as exigéncias legais federais, as
demandas operacionais internas e aos compromissos institucionais de eficiéncia,
transparéncia e inclusao digital.

Este plano contempla a identificagdo de 15 (quinze) necessidades criticas de TI,
priorizadas mediante analise GUT (Gravidade, Urgéncia e Tendéncia), com destaque
para a urgéncia de contratacdo de novo Sistema de Gestdo Integrado (cuja licenga
encerra em janeiro de 2026), implementagdo de solugdo de comunicagéo eletrdnica (e-
mail corporativo alternativa ao Zimbra), computacio em nuvem, elevagdo da
maturidade de governanga e capacitagdo estratégica de pessoal.

A execugdo deste PDTI dependerda do fortalecimento do corpo técnico, da
disponibilidade  or¢amentaria, do alinhamento politico-administrativo e da
reestruturagdo organizacional da Divisdo de Tecnologia da Informagdo (DTI), com
vedagdo a terceirizagdo de atividades de gestdo de TI e seguranga da informagéo,
conforme determina a Instru¢do Normativa SGD/ME n° 1/2019.
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PDTI » PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO e 2025-2028

1. INTRODUCAO

Contexto Legal e Institucional
Em consonéncia com o artigo 182 da Constituigdo da Republica Federativa do Brasil,
a Lei Federal n° 10.257/2001 (Estatuto da Cidade), a Lei Orgénica do Municipio de
Serrana e a Lei Complementar Municipal n° 174/2006 (Plano Diretor), a Prefeitura
Municipal de Serrana reconhece a Tecnologia da Informagdo como ferramenta
estratégica para a modernizagdo, eficiéncia e transparéncia da administragfo publica.
A Lei Federal n° 14.129/2021 (Governo Digital) e o Decreto Federal n® 10.540/2020
(SIAFIC) estabelecem padroes minimos obrigatorios de qualidade, seguranga e
interoperabilidade para sistemas informatizados da administragdo publica. A Lei n°
13.709/2018 (Lei Geral de Prote¢do de Dados — LGPD) e a Lei n° 14.133/2021
(Nova Lei de Licitagdes) impdem requisitos rigorosos de conformidade, auditoria e
governanga que demandam investimentos substanciais em infraestrutura, processos e
capacitagdo.
Neste contexto, a Prefeitura de Serrana, mediante a Secretaria Municipal de
Administragdo e Financas (SMAF) e sua Divisdo de Tecnologia da Informagéo
(DTI), tem intensificado agdes de modernizagdo tecnoldgica que objetivam:

e Elevar a qualidade, eficiéncia e seguranca na prestagdo de servigos internos a

Administragdo Municipal;

e Ampliar a qualidade, acessibilidade e eficiéncia na prestacdo de servigos aos

cidadéos e contribuintes;

e Integrar, interoperar e consolidar os sistemas de informag¢do em uso pela

Prefeitura;

e Atender aos requisitos de conformidade legal, auditoria e prestagdo de contas

exigidos por 6rgdos de controle (Tribunal de Contas do Estado, Ministério

Publico, CGU).

Objetivos do PDTI

Este PDTI 2026-2028 foi elaborado para:
1. Diagnosticar o ambiente atual de TI, identificando necessidades criticas,
deficiéncias, pontos fortes e oportunidades;
2. Planejar a evolugdo estratégica de tecnologias, arquitetura, sistemas de
informacéo e infraestrutura;
3. Orientar a identificacdo de informagdes estratégicas, taticas e operacionais
necessarias a instituicao;
4. Definir prioridades, cronogramas e responsabilidades para projetos e agdes
de TT;
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5. Acompanhar e controlar investimentos, avan¢ando na maturidade de
governanga e gestdo de riscos;

6. Capacitar a equipe de TI e usudrios, promovendo a reten¢do de talentos e a
evolugdo técnica;

7. Assegurar a conformidade com leis federais (LGPD, SIAFIC, Governo
Digital, Lei 14.133) e politicas municipais de seguranga da informagao.

Fatores Motivacionais
e Necessidade urgente de contratagdo de novo Sistema de Gestdo Integrado
(encerramento do contrato em janeiro de 2026);
e Risco critico da descontinuagdo do suporte ao Zimbra (versdo gratuita nio
mais suportada);
e Obrigatoriedade de atendimento a marcos legais (LGPD, SIAFIC, Governo
Digital, Lei 14.133);
e Exigéncias de orgdos de controle (Tribunal de Contas, CGU, Ministério
Publico);
e Crescimento exponencial do parque tecnoldgico e das demandas de
transparéncia e eficiéncia;
e Limitag@o severa do quadro de pessoal em TI e auséncia de cargos efetivos
especializados;
¢ Vulnerabilidades na infraestrutura de contingéncia e disponibilidade de dados
criticos.

2. METODOLOGIA

Este PDTI foi elaborado seguindo as diretrizes do Guia de Elaborac¢io do PDTIC do
SISP versdo 2.0 (Secretaria de Logistica e Tecnologia da Informagédo do Ministério do
Planejamento, Orgamento ¢ Gestdo), em consondncia com a Instru¢io Normativa
SGD/ME n° 1/2019, com a aplicagdo de metodologias reconhecidas (COBIT, ITIL, ISO
27000) e mediante:

e Analise de documentos referenciais (Plano Plurianual, Lei de Diretrizes

Orgamentarias, legislacdo municipal);

e Consulta a gestores de TI e responsaveis por sistemas nas secretarias;

e Levantamento do inventario de ativos, licen¢as e infraestrutura;

e Aplica¢do da matriz GUT (Gravidade, Urgéncia, Tendéncia) para prioriza¢ao;

e Analise SWOT (Forgas, Fraquezas, Oportunidades, Ameagas) estratégica;

e Identificagdo de riscos e defini¢do de planos de mitigation;

e Defini¢do de indicadores de desempenho (KPIs) mensurdveis e alinhados as

metas.
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3. DOCUMENTOS DE REFERENCIA

Item | Referéncia Descri¢éao

DRI | Guia PDTIC/SISP v.2.0 Modelo para elaborag@o do PDTIC pelos érgdos
integrantes do SISP

DR2 | ENAP — PDTI (2014) Apostila de elaborac@o do Plano Diretor de TI —

Escola Nacional de Administragdo Publica

DR3

Lei Complementar n°
166/2006

Quadro de funcionarios, salarios e provimento de
cargos efetivos

DR4

Lei Complementar n°
165/2006

Competncias, atribuigdes e organizagio de
unidades administrativas da Prefeitura

DRS5

Lei Municipal n° 2.070/2021

Plano Plurianual (PPA) 2022-2025

DR6

Lei Complementar n°
174/2006

Plano Diretor do Municipio de Serrana

DR7

Estratégia Geral de Tl e
Comunicag¢des 2014-2015

Diretrizes, metas e indicadores do Governo
Federal (SISP)

DR8

COBIT 5

Boas préaticas em governanca e gestdo de TI

Boas praticas em infraestrutura, operagéo e

e manuten¢do de servigos de TI
i a da Infq a

DR1 ISO/IEC 27001:2013 Sistema de Gestdo de Seguranga da Informacgéao
0 (SGSI)
DRI1 |Decreto Federal n° ) i

40 mi IAFIC
: 10.540/2020 Padréo minimo de qualidade do S
DR1 . . ~ :
3 Lei Federal n° 13.709/2018  |Lei Geral de Protecdo de Dados Pessoais (LGPD)
?RI 11); lc/rze(t)c; ;\/I it Politica de Seguranga da Informag@o da Prefeitura

i de Licitagd Contrat

DR1 Lei Federal n° 14.133/2021 Nova. L.el de. icitagdes e Contratos
4 Administrativos
DR1 ; o ¥, P ey
5 Lei Federal n° 14.129/2021 Governo Digital e Eficiéncia Publica
DR1 |IN SGD/ME n° 1/2019 (v. Processo de contratagdo de solugdes de TIC pelos
6 compilada jul/2022) orgaos do SISP
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PDTI « PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO ¢ 2025-2028

DR1
7

Lei Complementar n° Quadro de cargos e salarios (provimento efetivo e
301/2012 comissao)

4. PRINCIiPIOS E DIRETRIZES

ID |Principio/Diretriz

Formular diretrizes para o desenvolvimento de Tecnologias de Informagdo e
PD1 |Comunica¢do alinhadas a estratégia institucional da Prefeitura Municipal de
Serrana

Fomentar projetos de TIC que melhorem a qualidade dos servigos da
PD2 |administragéo, otimizando processos, tempo de resposta, acesso a informagéio e
tomada de decisdo

Aprimorar a integracdo, interoperabilidade e manuteng¢o continuada dos sistemas

PD
8 de informag@o da Prefeitura

Gerenciar processos, acessos e transagdes de TIC, garantindo performance,

PD4 } i oy = .
segurang¢a, conformidade legal e disponibilidade de dados criticos

Evoluir a politica de seguran¢a da informacao, controle de acesso, auditoria e

e conformidade com normas internacionais (ISO 27001, LGPD)

Disseminar e padronizar normas, processos e servi¢os de TIC em todas as

PD6 ; .
secretarias, promovendo governanga integrada

Planejar, licitar e adquirir solugdes de TI em conformidade com as exigéncias do

2 PDTI, Lei 14.133 e IN SGD/ME n° 1/2019

Manter sob dominio interno da DTI (n&o terceirizar) as atividades estratégicas de

R gestdo de TI, governanga, seguranga da informagédo e gestion de riscos

Fortalecer o quadro de pessoal da DTI mediante concursos publicos, capacitagdo

PD9 N - ; A
permanente, retencdo de talentos e politicas de desenvolvimento profissional

PD1 |Elevar a maturidade organizacional de TI mediante adog¢do de frameworks
0 reconhecidos (COBIT, ITIL) e métricas objetivas de desempenho

5. REFERENCIAL ESTRATEGICO DE TI

5.1 Missao

Prover recursos, solugdes e servigos de Tecnologia da Informagdo e Comunicagio
com exceléncia, conformidade e seguranga, suportando os processos de trabalho e a
prestagdo de servigos publicos da Prefeitura Municipal de Serrana de forma agil,
confiavel, inovadora e alinhada as legislagdes vigentes.
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5.2 Visao

Ser reconhecida como exceléncia no provimento, operagdo e entrega de servigos e
solugdes de Tecnologia da Informagdo e Comunicagdo, contribuindo para a
modernizagao, transparéncia, eficiéncia e incluso digital no municipio.

5.3 Valores
o Etica: Agir com lisura, moralidade, honestidade e propriedade na conduta
individual e coletiva;
e Transparéncia: Zelar pela clareza, rastreabilidade e divulgagdo ampla de
procedimentos e a¢des realizadas pela DTI;
e Inovagdo: Atuar de forma proativa, criativa e integrada, buscando solugdes que
gerem valor e melhorem continuamente os objetivos e metas da Prefeitura;
e Seguranga da Informacdo: Garantir  sistematicamente a integridade,
confidencialidade, disponibilidade e inviolabilidade dos dados e sistemas criticos;
e Exceléncia: Oferecer atendimento de qualidade, sendo agente de solugdo das
necessidades dos clientes internos e externos, com eficacia e eficiéncia;
e Sustentabilidade: Otimizar recursos financeiros, ambientais e humanos,
buscando maximo retorno sobre investimentos em TI.

5.4 Objetivos Estratégicos de T1
5.4.1 Contribui¢io para a Organizac¢io
¢ OE1: Desenvolver, implantar e manter solu¢des de TI alinhadas as diretrizes
e projetos estratégicos da Prefeitura Municipal de Serrana e outras demandas
priorizadas pela Secretaria de Administragdo e Finangas.
e OE2: Elevar a capacidade da DTI em apoiar processos de governo digital,
transparéncia, incluso digital e inovagéo tecnoldgica.

5.4.2 Exceléncia Operacional

e OE3: Promover melhorias continuas no atendimento as demandas e
necessidades de TI dos usudrios internos mediante solugdes ageis, confidveis e
de qualidade.

e OE4: Obter niveis crescentes de maturidade de TI para buscar maior
eficiéncia operacional, confiabilidade de sistemas, seguranga da informagdo e
satisfagcdo dos usudrios finais.

e OE5: Implementar mecanismos de monitoramento, auditoria e controle que
assegurem conformidade com legislagdo, politicas internas e padrdes de

qualidade.
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5.4.3 Orienta¢io para o Usuario
e OE6: Responder as necessidades de solu¢des de TI da Prefeitura mediante
desenvolvimento, aquisi¢do, suporte e manutengéio de produtos e servigos com
celeridade, qualidade e documentago adequada.
e OE7: Aprimorar os processos de governanga de projetos, recursos e risco de
TI, visando eficacia, eficiéncia, seguranga, disponibilidade e sustentabilidade.
e OE8: Ampliar a capacidade produtiva da DTI ao nivel de atendimento
tempestivo e qualificado das demandas;
e OE9: Aperfeicoar a comunicagdo interna e o relacionamento da DTI com as
areas de negocio, fomentando co-criag¢do de solugdes.

5.4.4 Orientaciao Futura
¢ OE10: Assegurar a formagdo continuada e desenvolvimento profissional dos
servidores, evoluindo conhecimentos, habilidades e competéncias.
¢ OE11: Pesquisar e prospectar tecnologias emergentes (cloud, 1A, automagio,
analise de dados) que agreguem valor a Prefeitura.
e OE12: Adequar a infraestrutura tecnolégica para suportar as atividades da
Prefeitura, envolvendo melhorias de ferramentas, equipamentos e arquitetura
de sistemas.
e OE13: Disponibilizar informagdes integradas, relevantes e confidveis para
agilizar a tomada de decisdes gerenciais, estratégicas e executivas.

6. ANALISE SWOT ESTRATEGICA

Quadro SWOT Expandido
FORCAS (Fatores Internos Positivos)

ID Forc¢a Descrig¢ao

F1 Comprometimento Administraqéo.e secretarios r.econhecem a TI como
institucional ferramenta critica de modernizag@o

F Equi};é' gﬁgajada e  DTI possui servidores dedicados, proativoé e com o
resiliente capacidade de adaptag@o

3 Estrutura de gover;ﬁr;ca Criacﬁo e operac¢do da Comissdo de Tecnologia da
formalizada Informagao (COTI)

F4 Compartilhamento de | Pratica consolidada de disseminagéo de boas praticas

conhecimento entre servidores

F5 |Politica de seguranga  |[Decreto Municipal n® 101/2022 estabelece diretrizes de
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ID Forga Descricio
vigente seguranga da informag@o

F6 Descentralizagdo de Investimentos distribuidos em multiplos setores
recursos (Educagéo, Saude, Administragio)

7 Infraestrutura de Rede de longa distancia (WAN) interligando prédios
conectividade administrativos e unidades descentralizadas

8 Softwares corporativos |Sistemas legados + Betha Cloud (Contébil, Tributos,
implantados Educagdo) proporcionam base de operagdo

F9 Foco em conformidade |Aderéncia a requisitos federais (LGPD, SIAFIC, Lei
legal 14.133, Governo Digital)

FRAQUEZAS (Fatores Internos Negativos)
ID Fraqueza Descricéio Impacto

DTI i i
Giaiiee A8 pessaal carece de servidores efetivos

W1 |. . especializados em desenvolvimento, suporte, Alto

insuficiente i
infraestrutura

Auséncia de cargos |Nao ha concurso especifico para provimento de

w2 . Alto
de TI concursados  |vagas em carreiras de TI
Falta de capacitagdo |Auséncia de plano formal de treinamento e

W3 : e Alto
estruturada desenvolvimento técnico
Estrutura

i DTI néo esta reestruturada em =
W4 |organizacional - Meédio
departamentos/setores segundo boas praticas

inadequada
W5 Infraestrutura de Auséncia de failover e plano de recuperagéo de Alto
contingéncia débil  |desastres robusto
W6 Maturidade de Falta de formalizag¢do de demandas, priorizag@o Meédio
processos baixa e documentag@o de requisitos
W7 Depe.:ndéncia critica Solugﬁq de e-mail em versdo gratuita Critico
de Zimbra descontinuada pelo fornecedor
W8 Obsolescéncia de Parque tecnoldgico (especialmente Educag@o) Médio
equipamentos com maquinas ultrapassadas
Wo Sistemas legados ndo Multiplos sistemas sem interoperabilidade, Meédio
integrados redundancia de dados e processos manuais
W1 Gestdo de ativos Falta de inventario centralizado, monitoramento Baixo
0 |inadequada e ciclo de vida dos equipamentos
W1 |Antivirus ndo Diferentes solugdes de protegdo em desktops, Médio
1 ipadronizado notebooks e servidores
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ID Fraqueza Descrigio Impacto
W1 Documentagao Poucos processos, arquiteturas e procedimentos .

o T Baixo
2 |técnica incompleta | documentados formalmente

OPORTUNIDADES (Fatores Externos Positivos)

ID

Oportunidade

Descricio

01

Novas tendéncias em T1

Adogdo de cloud computing, 1A, automacao, analise de
dados, IoT em contexto municipal

02

Programas federais de
modernizac¢ao

Disponibilidade de recursos em programas de apoio a
modernizacao tributaria, fiscal e socioassistencial

03

Software livre e open
source

Solugdes gratuitas, auditaveis e com comunidades de
suporte para substituir licengas caras

04

Evolug¢do da legislagdo

LGPD, Governo Digital, Lei 14.133 e decreto SIAFIC
criam demandas que justificam investimentos

Interoperabilidade Integracdo com sistemas federais (SIAFIC, SUS, SUAS,
O5(. . . o .

sistémica SEI) gerando eficiéncia e conformidade
06 Maturidade do mercado |Provedores de IaaS/PaaS consolidados, com seguranga e

de cloud

conformidade comprovadas para setor publico

07

Talento técnico
disponivel

Possibilidade de contratagéo e reteng@o de profissionais
capacitados em linguagens modernas e arquitetura

08

Demanda por
transparéncia

Pressdo social e legal por governo eletronico, dados
abertos e acesso a informagao

09

Parcerias publico-
privadas

Oportunidades de colaboragdo com fornecedores de
softwares e prestadores de servigos especializados

010

Renovagdo tecnologica
planejada

Ciclo de modernizagéo alinhado a marcos legais e
estratégia institucional

AMEACAS (Fatores Externos Negativos)

ID Ameaga Descric¢io Nivel
e .. |Escassez de recursos financeiros para investimentos
A1l Restri¢do orgamentaria . Alto
em TI e contratagdes
A2 Incompletude Legislagio federal em evolug@o continua, criando Meédio
regulatoria incerteza em prazos e requisitos
N i Crescimento de ransomware, phishing, DDoS e
A3 |Ataques cibernéticos . .- Alto
exploragdo de vulnerabilidades
A4 Mudangas politicas e  |Alteragdes de prioridades, gestores e Meédio
administrativas direcionamentos com mudanga de governo
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ID Ameaga Descrigio Nivel
A5 Dependéncia de Riscos associados a obsolescéncia, descontinuagdo Meédi
. édio
fornecedores e aumento de pregos de licengas
A6 Falta de maturidade do |Auséncia de planeamento estratégico municipal Meédi
g 5 . édio
ecossistema integrado que norteie agdes de TI
Evasdo de profissionais qualificad a iniciati
A7 |Perda de talentos ) p . q . A Médio
‘ privada ou outros municipios
AS Inadequacdo de Data center municipal com limitagdes de energia, Médi
‘ ; . N édio
infraestrutura refrigeragdo, redundancia
. Auditoria de 6rgdos de controle (TCE, CGU, MP .
A9 Pressdo de compliance P . . ( ) Médio
com exigéncias rigorosas de LGPD e seguranga
Adogdo ndo planejada |Secretarias adquirindo softwares ou equipamentos L
A10 . N Médio
de TIC sem analise e aprovacgdo da DTI

7. INDICADORES DE DESEMPENHO (KPIs)
Categoria 1: Disponibilidade e Confiabilidade

. Meta | Meta | Meta |,
ID KPI Unidade 2026 | 2027 | 2028 Formula

KPI- Disponibilidade de (Horas Disponiveis /

% 97% 198.5%| 99%

01 |Sistemas Criticos Horas Totais) x 100
KPI- ;em;;o IE/Ie;ho e h 8 6 4 Somatorio(Tempos) /
02 es-o vgdo de oras Quantidade de Incidentes
Incidentes

(Incidentes Detectados /

KPI-Taxa de Incidentes % <5% | <3% | <2% |Total de Transagdes) x

03 |de Seguranga

100
KPI- |Cobertura de " ) o ., |(Ativos com Backup /
04 Backup & e | i 0050 Total de Ativos) x 100

(Restores Bem-
% 90% | 95% | 98% |Sucedidos/ Total de
Restauragdes) x 100

KPI- [Efetividade de
05 |Restore

Categoria 2: Seguranc¢a da Informacio

| Meta | Meta | Meta |,
ID KPI Unidade 2026 | 2027 | 2028 Formula

(Requisitos LGPD
% 60% | 80% | 100% [Implementados/ Total de
Requisitos) x 100

KPI- Conformidade
06 LGPD

Decreto 148/2025Pagina 14



PDTI « PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO « 2025-2028

Meta | Meta  Meta
ID KPI Unidade
2026 | 2027 | 2028 [Formula
KPI Cobertura de e .
o Antivicas % 80% | 95% | 100% (T tl\;ods corr.l Antivirus /
Corporativo otal de Ativos) x 100
(Vulnerabilidades
KPI- |Vulnerabilidades Criticas Corrigidas /
0, 0, 0 0,
08 |Criticas Remediadas & o | B | 100% Total Identificadas) x
100
KPL Taxa de Acesso Nio Quantidade de acessos
09 Autorizado Taxa <10 <5 <2 |ndo autorizados
Detectado bloqueados / més
KPL Conformidade com (Auditagens Conformes /
10 Politica de % 70% | 85% | 95% |Total de Auditagens) x
Seguranca 100
Categoria 3: Governanga e Gestao de Projetos
. Meta | Meta | Meta
ID KPI Unidade 2026 | 2027 | 2028 Férmula
. (Projetos Concluidos no
Kbl Rrojetos bitreghss % 70% | 80% | 90% [Prazo / Total de Projetos)
11 |no Prazo
x 100
KPI- Projetos dentro do ” » o o, |(Projetos sob Orgamento
12 |Orgamento o e | M| e / Total de Projetos) x 100
KPI Maturidade de Avaliag@o periddica
13 " Processos de TI Nivel 2 2.5 3 |conforme framework
(COBIT) COBIT 5
KPI (Horas de Retrabalho /
: 4_ Taxa de Retrabalho % <20% [<15%|<10% |Total de Horas
Utilizadas) x 100
(Processos
KPI- [Processos . . o ., |Documentados
15 Documentados & W | B Sl Formalmente / Total de
Processos Criticos) x 100
Categoria 4: Capacitacio e Pessoas
Meta Meta | Meta
’ . ]
ID KPI Unidade 2026 | 2027 | 2028 Férmula
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Meta | Meta | Meta

ID KPI i b
Unidade 2026 | 2027 | 2028 Férmula
KPL Horas de Somatério(Horas de
16 Treinamento por horas 24 36 48 Treinamento) / Total de
Servidor Servidores DTI

(Servidores DTI
% 85% | 90% | 95% |Permanentes / Total
Inicial) x 100

KPI- |Taxa de Retengéo
17 |de Pessoal

KPI- |Vagas de TI quantida 0 (base) 0 ) Cargos efetivos de TI
18 |Preenchidas de (base) concursados e providos
KPI- |Certifica¢des quantida SerY1dores Pl
bl 0 1 3 certificados em ITIL,
19 |Profissionais de

COBIT, seguranga, etc.

Categoria 5: Atendimento e Satisfacao

. Meta  Meta Meta | .
ID KPI Unidade 2026 | 2027 | 2028 Férmula

s . < Fach
KPI Satls’fa'lg:ao do % 70% | 78% | 85% Pesquisa de s.atls acdo
20 |Usuario com escala Likert

(Chamados Resolvidos
% 80% | 90% | 95% |1? vez/Total de
Chamados) x 100

KPI- Taxa de Primeira
21 |Resposta

(Demandas Atendidas
% 60% | 75% | 85% |no SLA /Total de
Demandas) x 100

KPI- |Demandas
22 | Atendidas em Prazo

, Tempo médio entre
minutos | 30 20 10 |solicita¢do e abertura de
ticket

KPI- Tempo de Abertura
23 |de Chamado

Categoria 6: Infra e Ativos

) Meta | Meta | Meta
ID KPI Unidade 2026 | 2027 | 2028 Férmula

(Ativos Catalogados em
% 80% | 95% | 100% /GLPI/Total de Ativos)
x 100

KPI- |[Equipamentos

24 |Inventariados

(Equipamentos Idade >
% 40% | 20% | <10% |5 anos/ Total de
Equipamentos) x 100

KPI- |[Equipamentos
25 |Obsoletos
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Meta  Meta  Meta
ID KPI i 5
Unidade 2026 | 2027 | 2028 Formula

(Banda Disponivel

KPI- Disponibilidad
isponibilidade de | o | g50, | 9294 | 98% Média/Banda

26 |Banda
Contratada) x 100
KPI- |Custo por Usudrio Baselin Custo Total Anual /
R$ -5% | -109
27 |de TI ¢ ° 0% Quantidade de Usuarios

8. NECESSIDADES CRITICAS DE TI (PRIORIZACAO GUT)
Critérios de Priorizag¢dao (Matriz GUT)

Escala de Gravidade
Nivel Descri¢io
5 Prejuizos ou dificuldades extremamente graves; a¢do imediata necessaria;
agravamento sera imediato se ndo resolvido
4 Prejuizos muito graves; agdo com urgéncia necessaria; piorara em curto prazo se
nio resolvido
3 Prejuizos graves; acdo o mais cedo possivel; piorara em médio prazo se ndo
resolvido
) Prejuizos pouco graves; acdo pode esperar; piorard a longo prazo se ndo
resolvido
1 |Sem gravidade; a¢@o sem pressa; ndo vai piorar ou pode melhorar naturalmente

Escala de Urgéncia

Nivel |Descri¢ao

5 |Acdo imediata necessaria; requer atengdo emergencial

Ac¢do com alguma urgéncia; prazo de semanas

Acéo pode esperar; prazo de trimestres

4
3 |Ac¢do o mais cedo possivel; prazo de meses
2
1

Acdo sem pressa; prazo flexivel de semestr

Escala de Tendéncia

Nivel Descri¢io

5 | Agravamento imediato; problema crescera rapidamente se néo resolvido

4 | Agravamento em curto prazo (1-3 meses)
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Nivel

Descri¢éao

Agravamento em médio prazo (3—6 meses)

Agravamento em longo prazo (6+ meses)

Sem tendéncia de agravamento; problema estavel

Matriz de Priorizac¢io (Escores GUT Aplicados)

Prioridade, ID

Necessidade

Gravidad
e

Urgéncia

Tendéncia

Escore

Categoria

1 NEO

Contratagdo de
solugdo
alternativa de e-
mail corporativo
(Zimbra
descontinuado)

125

Infra/Servigos
Criticos

1 NEI1

Contratacgéo de
novo Sistema de
Gestao
Integrado

125

Servigos de TI

NE2

Implantagdo de
sistema para
tramitacao
eletronica de
processos
(SEI/equivalent

e)

100

Servigos de TI

NE3

Contratacdo de
solugdo de
computacdo e
backup em
nuvem

80

Servigos/Infra

NE4

Aprimoramento
da
disponibilidade
¢ infraestrutura
do datacenter
municipal

48

Infra de TI

NES

Implementagdo
de servigos de

36

Processos/Gove
rnanga
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Prioridade

ID

Necessidade

Gravidad
e

Urgéncia

Tendéncia

Escore

Categoria

controle e
acompanhament
ode
atendimentos de
TI (ITIL/GLPI)

NE6

Catalogagdo,
gerenciamento
centralizado e
monitoramento
de ativos de TI

Governanga

NE7

Padronizagdo de
antivirus em
desktops,
notebooks e
servidores

Seguranga

NE8

Elaboragao
formal de
processo de
gerenciamento
de incidentes de
TI

Processos

NE9

Modernizagao e
relaunching do
site institucional
da Prefeitura

Servigos
Digitais

10

NEI

Modernizag@o e
padronizacdo de
equipamentos
da Secretaria de
Educagao

Infra/Equipame
ntos

11

NEI

Implantacdo de
aplicativo de
agendamento de
consultas em
UBS e APS

Servigos
Digitais

12

NEI1

Mapeamento e
modelagem de

Governanga/Pro
cessos
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Prioridade

ID

Necessidade

Gravidad
e

Urgéncia

Tendéncia

Escore

Categoria

processos
administrativos
da Prefeitura

13

NE1

Elevagdo de
maturidade de
governanga de
TI (COBIT
4.1/5)

Governanga

14

NE1

Aprimoramento
de comunicag¢do
interna entre
areas

Processos

15

NE1

Capacitacdo
estruturada de
servidores em
recursos e
ferramentas de
TI

48

Capacitagdo/Pes
soas

9. DETALHAMENTO DAS NECESSIDADES CRITICAS

NEO — Contratag¢do de Solugdo Alternativa de E-mail Corporativo
Situacdo Atual.
A Prefeitura utiliza Zimbra Community Edition (versdo gratuita) como solugdo de e-
mail corporativo desde 2013. A Zimbra, Inc. descontinuou o suporte a versdo
community, cessando atualizagdes de seguranga, patches e suporte técnico. Esta
situagdo expde a Prefeitura a riscos criticos de seguranga, indisponibilidade e perda de

dados.

Necessidade Critica
Contratar ou implementar solug@o robusta, segura e sustentavel de e-mail corporativo

que:

e Garanta conformidade com LGPD (criptografia, rastreamento de dados, direito
ao esquecimento);
e Ofereca redundancia, backup automatico e recuperagdo de desastres;

e Integre-se com sistemas existentes (Active Directory, calendério, contatos,

arquivos);
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e Disponibilize suporte técnico qualificado e SLA minimo de 99.5% de
disponibilidade;
e Permita migra¢do segura de dados histéricos do Zimbra.

Alternativas Analisadas
Op¢do A: Contratar servico gerenciado (Microsoft 365, Google Workspace,
Locaweb)
e Vantagens: Suporte  profissional, seguranga, backup, escalabilidade,
integragdo com Office/Google Docs
e Desvantagens: Custo recorrente (licenga por usudrio), dependéncia de
fornecedor externo, LGPD verificavel
e Custo Estimado: R$ 80-150/usuario/més (40-80 usudrios = R$ 3.200-
12.000/més)
e Prazo: 2-3 meses (processo licitatorio + migragdo)
Op¢ao B: Implementar Kopano ou outra solugdo, Carbonio, IredMail, ou outra
solugdo open source;
e Vantagens: Software livre (customizavel, auditavel), sem taxa recorrente,
compativel com clientes Outlook/Mozilla
e Desvantagens: Exige infraestrutura interna, equipe técnica qualificada para
instalagdo/manuten¢do, suporte comunitario limitado
eCusto  Estimado: R$ 30-50k (implantagdo) + R$  8-15k/ano
(infraestrutura/suporte)
ePrazo: 4-6 meses (procura + implantacdo + migragdo + testes)
Opcio C: Implementar Nextcloud (open source, multipropdsito)
eVantagens: Plataforma versatil (e-mail, arquivos, calendario, contatos, etc.),
comunidade ativa, LGPD-friendly
eDesvantagens: Exige servidor dedicado, equipe técnica DTI qualificada,
funcionalidade de e-mail néo € o core
eCusto Estimado: R$ 2040k (infraestrutura) + R$ 10k/ano (manuteng@o)
ePrazo: 5—7 meses

Recomendacio Preferencial
Ope¢io A (Servigo Gerenciado) é recomendada como solugéo de curto prazo (12-18
meses) enquanto a DTI refor¢a seu quadro técnico. Posterior avaliagdo de migragdo
para Op¢ao B (Kopano) como solugdo de longo prazo, reduzindo custos
operacionais e promovendo independéncia tecnolégica, conforme diretriz PD8.
Indicadores de Sucesso

eMigracdo de 100% das contas e dados historicos de Zimbra sem perda;

eDisponibilidade > 99.5% no primeiro trimestre;

eConformidade LGPD auditada e certificada;
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eSatisfagdo de usudrios > 80% em pesquisa de percepgio.
NE1 - Contratacido de Novo Sistema de Gestiio Integrado
Situag¢do Critica

O atual Sistema de Gestdo Integrado (Betha Cloud) foi contratado em janeiro de
2022. Conforme legislagdo vigente (Lei 14.133, IN SGD/ME 1/2019, LGPD), ndo
sera possivel renovagdo do contrato além de janeiro de 2026, tornando imperativa a
realizagdo de novo processo licitatorio.

Requisitos Legais e Técnicos

O novo sistema deve atender aos requisitos minimos:

Decreto Federal n° 10.540/2020 (SIAFIC):
eConformidade total com padrio SIAFIC de execugdo orgamentaria,
administracdo financeira e controle;
eIntegracdo com sistemas federais (SIAFIC, SPM, SIOP, SIOPE);
eAuditoria contabil em conformidade com Tribunal de Contas.

Lei Federal n° 13.709/2018 (LGPD):
e(Classifica¢do de dados pessoais e processamento conforme legislagéo;
oCriptografia de dados em transito e em repouso;
eDireito ao acesso, retificagdo, esquecimento e portabilidade de dados;
eClausula de sigilo e confidencialidade contratual;
ePlano de protegdo e resposta a incidentes de seguranga.

Lei Federal n° 14.133/2021 (Nova Lei de Licita¢des):
eRastreabilidade total de compras e contratagdes;
elntegragio com Sistema de Compras eletronicas do Governo Federal;
eEmissdo de recibos, notas fiscais e comprovantes com assinatura digital;
eConformidade com Lei de Transparéncia (Lei 12.527/2011).

Lei Federal n® 14.129/2021 (Governo Digital):
eInteroperabilidade com outros sistemas publicos e federais;
eAcesso seguro e autenticado (certificado digital, 2FA);
eDisposi¢do de dados abertos e informagdes publicas conforme legislag@o;
eInclusio de funcionalidades de governo digital (peti¢des eletronicas,
requerimentos, ouvidoria integrada).

Moédulos Obrigatérios

1. Financeiro-Contabil: Execu¢do orgamentaria, contabilidade, langamentos,
balancetes, encerramento de exercicio (SIAFIC)
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2. Departamento  Pessoal: Folha de pagamento, historico funcional, ponto
eletronico, beneficios, descontos

3. Compras e Licitagdes: Edital eletronico, proposta, homologagio, empenho,
liquidag@o, pagamento (Lei 14.133)

4. Gestdo Tributaria: Cadastro mobiliario, ISSQN, IPTU, Divida Ativa, emissdo
de certiddes, cobranga (Lei 5.172/1966)

5. Controle de Frota: Abastecimento, manutengdo, multas, despesas, roteiros de
veiculos

6. Assisténcia Social (SUAS): Cadastro de familias, programas, beneficios,
vigilancia socioassistencial, relatorios para CNAS

7. Educagdo: Gestdo escolar, vagas, matriculas, avaliagdes, AEE, transporte,
merenda (integrado com modulo educacional)

8. BI/Relatdrios: Dashboards gerenciais, extragdo de dados, andlise de
indicadores, exportagdo em multiplos formatos

9. Seguranga: Controle de acesso granular, auditoria de operagdes, criptografia,
backup automatico.

Processo de Contratacgio
e Justificativa: Encaminhamento ao Prefeito e Secretario de Finangas ainda em
2025;
e Termo de Referéncia: Elaboragcdo técnica minuciosa pela DTI com
participagdo de secretarias chave;
e Licitagdo: Processo licitatorio conforme Lei 14.133 ¢ IN SGD/ME n° 1/2019
(preg@o eletronico recomendado);
e Cronograma: Publicagdo edital no 2° semestre de 2025; contratagdo até
set/2025; implantagdo até dez/2025; treinamento e go-live em janeiro de 2026.

Indicadores de Sucesso
e Sistema em operagdo antes do encerramento do contrato atual (jan/2026);
e 100% de conformidade com requisitos SIAFIC, LGPD e Lei 14.133;
e Taxa de sucesso em testes de integrag@o > 95%;
e Satisfagdo de usuarios-chave > 80% no primeiro més.

NE2 — Implementacio de Sistema de Tramitagio Eletronica de Processos

Situacido Atual
A Prefeitura carece de melhorias na tramitagdo eletronica de processos

administrativos, resultando em:
eProcessamento manual e lento de documentos;
eFalta de rastreabilidade e auditoria de fluxos;
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elneficiéncia em resposta a prazos legais (Lei 12.527/2011 — Lei de Acesso a
Informagdo);

eDificuldade de conformidade com LGPD e diretrizes de Governo Digital (Lei
14.129/2021).

Solucao Proposta
Retomar a implementagdo do SEI (Sistema Eletronico de Informagdes) ou
equivalente que oferega:
Criagdo, assinatura digital e tramitagdo de processos eletronicos;
elntegragdo com Sistema de Gestdo Integrado (autenticagdo, dados de
servidores, terceiros);
eFuncionalidades de ouvidoria, peti¢des eletronicas, requerimentos;
eReportes de desempenho e prazos em conformidade com Lei de Acesso a
Informagdo;
eCompatibilidade com assinatura digital (ICP-Brasil).

Cronograma
¢ 2026 Q2/Q3: Implantagdo, parametrizagdo, migragdo de processos legados,
treinamento;
® 2026 Q4: Go-live e operagdo plena.

NE3 - Contratacio de Solu¢io de Computacio e Backup em Nuvem

Justificativa

Atender aos requisitos de conformidade LGPD (criptografia, recuperagéo), mitigar
riscos de ransomware e falhas de datacenter, reduzir custos operacionais de
infraestrutura interna.

Especificacdes
eServico: [aaS/Cloud Publico ou Hibrido (AWS, Microsoft Azure, Google
Cloud, IBM Cloud, Locaweb, UCloud);
eCapacidade Minima: 100 GB de armazenamento, 4 vCPUs, 16 GB RAM para
sistemas criticos;
eSLA: 99.5% de disponibilidade, RTO <1 hora, RPO < 4 horas;
eBackup: Reten¢do minima de 30 dias com snapshots diarios e semanais;
eSeguranca: Criptografia AES-256, isolamento de tenants, conformidade ISO
27001, LGPD, datacenters no Brasil.

Cronograma
#2027 QI1: Licitagdo;
¢2027 Q2: Migragao piloto (1-2 sistemas);
#2027 Q3: Migrag#o de sistemas criticos restantes;
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02027 Q4: Operagdo plena.

NE4 — Aprimoramento da disponibilidade e infraestrutura do datacenter
municipal

Situac¢ao Atual

O datacenter municipal atua como provedor principal de rede e acesso a internet para
todas as secretarias, prédios publicos, unidades de satde, escolas e servigos
essenciais da Prefeitura. Atualmente carece de redundédncia critica de energia
elétrica, expondo servigos essenciais (saude, fazenda, educagdo) a interrupgdes
prolongadas em caso de queda de energia na rede publica.

Necessidade Critica

Implantar redundincia de energia elétrica por meio de gerador dedicado,
dimensionado para suportar por no minimo 8-12 horas os servidores, equipamentos
de rede, refrigeracdo e ativos criticos de TI. Complementar com:

e No-breaks de maior capacidade (UPS);

¢ Sistema de monitoramento de energia 24/7,;

e Testes periodicos de failover (gerador automatico);

e Plano de manutengdo preventiva anual do gerador.
Cronograma

e 2026 Q2: Levantamento técnico e dimensionamento;
2026 Q3: Licitagdo e aquisi¢do;
2027 Q1: Implantagdo e testes de carga;
2027 Q2: Operagéo plena com simulagdes de falha.

Indicadores de Sucesso
e Tempo de autonomia energética: >8 horas (KPI-01);
e Testes de failover bem-sucedidos: 100%;
e Reducdo de incidentes por falta de energia: 90%.

NE5 - Implementacio de servicos de controle e acompanhamento de
atendimentos de TI (ITIL/GLPI)

Situacio Atual
Auséncia de sistema formal de helpdesk resulta em demandas ndo rastreaveis, SLAs

indefinidos e dificuldade de priorizagdo baseada em impacto ao negécio.

Necessidade Critica
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Expandir e otimizar o GLPI existente para:

¢ Gerenciamento completo de chamados (abertura, categorizagdo, SLA,
escalonamento);

e Dashboards gerenciais por secretaria e tipo de demanda;

o Relatérios automdticos de desempenho (tempo médio de resolugdo,
satisfa¢do);

e Integrag¢do com e-mail corporativo (NEO).

Cronograma
e 2026 Q2: Parametrizagdo e treinamentos;
e 2026 Q3: Implantagdo plena;
e 2026 Q4: Relatérios mensais consolidados.

Indicadores de Sucesso
e Tempo médio resolucdo: <8h (KPI-02);
e Satisfagdo usuarios: >70% (KPI-20);
e Chamados atendidos em SLA: >60% (KPI-22).

NE6 — Catalogacio, gerenciamento centralizado e monitoramento de ativos de
TI

Situaciao Atual

Inventario disperso, sem monitoramento proativo de ativos, resultando em
obsolescéncia ndo detectada e falta de planejamento de substituigdes.

Necessidade Critica
e Inventario 100% no GLPI (hardware, software, licencas);

e Implantagdo Zabbix expandido para monitoramento proativo;
e Alertas automaticos (fim de vida util, vulnerabilidades);
e Relatorios trimestrais de ativos criticos.

Cronograma

e 2026 Q3: Catalogagdo completa;
e 2026 Q4: Monitoramento ativo 24/7;
e 2027 Q1: Primeiros relatorios gerenciais.

Indicadores de Sucesso
e Ativos inventariados: 100% (KPI-24);
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e Alertas preventivos: >80% (KPI-24).

NE7 — Padronizac¢io de antivirus em desktops, notebooks e servidores

Situacio Atual

Solugdes heterogéneas de antivirus geram lacunas de seguranca e dificuldade de
gestdo centralizada.

Necessidade Critica

Contratar solugéo corporativa (Endpoint Protection Platform) com:

e Console centralizado de gestédo;
e Prote¢do multicamadas (antivirus, anti-ransomware, firewall);
e Relatorios de conformidade e ameagas bloqueadas;

e Cobertura 100% do parque (desktops, notebooks, servidores, dispositivos
moveis).

Cronograma

e 2026 Q2: Licitagdo e contratagdo;
e 2026 Q3: Implantagé@o e migrag@o;
e 2026 Q4: Cobertura total.

Indicadores de Sucesso

e Cobertura antivirus: 100% (KPI-07);
e Incidentes de seguranga: <5% (KPI-03).

NES8 — Elabora¢io formal de processo de gerenciamento de incidentes de TI

Situac¢ao Atual
Processos reativos sem categoriza¢do formal (GUT), escalonamento ou pds-mortem
estruturado.

Necessidade Critica
Documentar e implantar processo ITIL de Gerenciamento de Incidentes com:

Matriz de classificagdo (critico, alto, médio, baixo);

Procedimentos de escalonamento e comunicagao;

Pos-incidente (root cause analysis, agdes corretivas);

Treinamento da equipe DTL.
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Cronograma

e 2026 Q2: Documentagdo e aprovagio;
e 2026 Q3: Treinamento e testes;
o 2026 Q4: Operagdo padrio.

Indicadores de Sucesso
e Processos documentados: 100% (KPI-15);
e Incidentes major resoltos em <4h: 90%.

NE9 — Modernizagio e relaunching do site institucional da Prefeitura

Situacao Atual
Site desatualizado, sem acessibilidade WCAG, mobile-unfriendly e sem integragio
com servigos digitais.

Necessidade Critica

Redesign completo (responsivo, WCAG 2.1 AA);
Integracd@o com sistemas (transparéncia, licitagdes, servigos online);

Portal de dados abertos (or¢amento, contratos, obras);
SEO otimizado e Google Analytics.

Cronograma

e 2026 Q3: Novo layout e desenvolvimento;
e 2026 Q4: Lancamento oficial.

Indicadores de Sucesso

e Acessibilidade WCAG: 100%;
e Trafego organico: +50%;
e Tempo de carregamento: <3s.

NE10 — Modernizag¢io e padronizac¢io de equipamentos da Secretaria de
Educacao
Situag¢ido Atual

Parque obsoleto (méaquinas >5 anos) compromete aulas digitais, gestdo escolar e
plataformas educacionais.

Necessidade Critica
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Substituigdo de 100-150 equipamentos (desktops/notebooks/servers) por padrio
minimo:

Intel 15/Ryzen 5, 16GB RAM, SSD 512GB;

Licencas Microsoft Education;

Inventario no GLPI;

Garantia 3 anos + suporte onsite.

Cronograma
e 2027 Q1: Aquisi¢do;
e 2027 Q2: Distribui¢do e treinamento.

Indicadores de Sucesso

e Equipamentos obsoletos: <20% (KPI-25).
NE11 - Implantacao de aplicativo de agendamento de consultas em UBS e APS

Situacido Atual
Agendamento manual gera filas, sobrecarga e insatisfagdo dos usuérios.

Necessidade Critica
App/web acessivel para cidaddos com:

Agendamento por especialidade/horario;

Integra¢do com prontudrio eletronico;

SMS/e-mail confirmagéo;

Relatorios de ocupagdo por UBS.

Cronograma

e 2026 Q1: Desenvolvimento/licitagdo;
e 2026 Q2: Piloto em 2 UBS;
e 2026 Q3: Expansdo total.

Indicadores de Sucesso
e Adogao pelo cidaddo: >40%;
e Redugio de filas: >30%.

NE12 — Mapeamento ¢ modelagem de processos administrativos da Prefeitura

Situaciao Atual
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Processos informais dificultam automag@o, auditoria e conformidade legal.

Necessidade Critica

Mapear 20-30 processos criticos (tramitagdo, compras, folha, licitagdes) usando
BPMN 2.0 para:

e Identificar gargalos e redundancias;
e Preparar automagdo via novo SGI (NE1);
e Documentar para conformidade Lei 14.133.

Cronograma

e 2027 Q1: Mapeamento completo;
e 2027 Q2: Andlise e priorizago.

Indicadores de Sucesso
e Processos mapeados: 100% (KPI-15).

NE13 - Elevacao de maturidade de governanca de TI (COBIT 5)

Situaciao Atual

Maturidade nivel 1-2 (inicial/repetivel) sem processos formalizados.

Necessidade Critica
Alcangar nivel 3 (definido) com:

e Implantagdo COBIT 5 (10 processos prioritarios);
e Comité de Governanga mensal;
e Autoavalia¢do anual de maturidade.

Cronograma
e 2027 Q1: Diagnostico baseline;
e 2027 Q2-2028: Evolugdo gradual.

Indicadores de Sucesso

e Maturidade COBIT: Nivel 3 (KPI-13).

NE14 — Aprimoramento de comunicag¢io interna entre areas
Situacio Atual

Falta de canais formais entre DTI e secretarias gera desalinhamento.
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Necessidade Critica

Portal interno de demandas (integragdo GLPI);
e Reunides quinzenais DTI x Secretérios;
Newsletter mensal de TI;

Treinamento "Como demandar TI".

Cronograma

e 2027 Q1: Canais implementados;
e 2027 Q2: Operagdo rotineira.

Indicadores de Sucesso
Satisfagdo comunicagdo: >75% (KPI-20).

NE15 — Capacitagio estruturada de servidores em recursos e ferramentas de T1

Situacido Atual

Falta de plano formal de capacitag@o técnica e de usuarios finais.

Necessidade Critica

Programa anual com 40h/servidor DTI + 16h/usuario final:

Certifica¢des (ITIL, COBIT, LGPD, Cloud);
Treinamentos por secretaria (SGI, GLPI, seguranca);

Plataforma EAD interna;
100% cobertura anual.

Cronograma

e 2026 Q4: Plano aprovado;
e 2027-2028: Execugdo continua.

Indicadores de Sucesso

e Horas capacitag@o: 40h/servidor (KPI-16);
e Certificagdes: 6 profissionais (KPI-19).

10. PLANO DE GESTAO DE RISCOS

Metodologia de Anadlise de Riscos
Cada risco identificado é avaliado em termos de:
e Probabilidade: Chance de ocorréncia do evento adverso
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e Impacto: Consequéncias em custo, prazo, qualidade ou imagem institucional
e Nivel de Exposi¢do: Probabilidade x Impacto = Prioridade de agéo

Matriz de Riscos (Selecionados Criticos)

ID Risco Descrigio Frob|lmp Expo i iacho
Atraso em Iniciar elaboragdo de TR
publicagdo ou em setembro/2025;
Retardo em processo licitatorio publicar edital até
Rl [, . 3 5 | 15 ]
licitagdo do SGI |causa atraso na dez/2025; clausula de
implantagdo antes prorrogagdo contrato
de jan/2026 atual como contingéncia
T -
Eommupsio)penl estfes de mlgraf;ao ¢~:m
. ambiente de validagdo;
Falha na ou incompletude de backin integral antes.d
: mn I
R2 |migragdo de dados durante 2 | 5110 rr?ic r:p So: :gui Zn e
dados migragio do SGI R N
- especializada; validagdo
antigo para novo L o T o o
pos-migragdo
Impl t luga
Falha de Zimbra ou p em.e et P
. I alternativa (NEO) antes
Indisponibilidad perdas de dados .
. . N de seis meses;
R3 |e critica de e- causam interrup¢do | 4 5120 e e
) T redundéncia de
mail de comunicagdes
- fornecedor; backup
criticas s r
diario
Falta de recursos Buscar recursos em
o financeiros programas federais de
Restri¢ado T T
R4 cari inviabiliza 4 4 | 16 |modernizagdo (SEAD,
R contratagdes de DAFF); priorizar NEO e
NE1, NE3, NEO NE1 como essenciais
Plano robusto de
Usudrios relutam mudanga (change
RS Resisténcia a em adotar novo 3 3 5 management);
mudanca sistema, reduzindo treinamento prévio;
taxa de adogao comunicag¢do continua;
suporte pos-go-live
R6 |Incidente de Ataque 3 5 | 15 Politica de seguranga
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. i Prob |1
ID |Risco Descri¢io g B Mitigag¢ao
seguranca ransomware, (Decreto 101/2022);
phishing ou monitoramento 24/7;
exploracdo de antivirus padronizado;
vulnerabilidade backup com ar-gapped
causa copy; testes de resposta
perda/criptografia
de dados
Poiive edinids Contratagéo u.rg.ente de
~ pessoal especializado;
ndo consegue W
o terceirizagdo de
Insuficiéncia de suportar A sl
R7 ’ N -+ 4 | 16 |atividades operacionais
pessoal DTI implementagdo e
N (helpdesk,
operagao ;
. B monitoramento);
simultaneas e
capacitag@o interna
Auditoria de
Sistema ou pratica conformidade;
Nao ndo atende documentagdo de politica
R8 |conformidade |requisitos LGPD, 3 4 | 12 |de protegdo de dados;
LGPD resultando em capacitacdo de pessoal;
sancdo/multa clausulas contratuais
obrigatorias
Contrata¢do com
Descontinuagdo clausulas de suporte
Fornecedor encerra o ki
de suporte a . minimo; avaliagdo de
R9 suporte a sistema 2 4 8
software i roadmap de fornecedor;
y critico R
terceirizado planos de migracéo
alternativos
Documentagéo clara do
PDTI; suporte de
Mudanga de Alteragdo de secretarios-chave;
R10 |governo/priorida jadministragdo reduz, 2 3 6 |comunicagdo de ROI de
des foco em TI projetos;

institucionalizagdo da
COTI

|
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Plano de Resposta a Riscos
Para Riscos Criticos (Exposi¢io > 15):

Rise . . &

. Acéo Preventiva Aciio de Resposta Responsavel
Iniciar TR em Extensdo contratual como plano B;

R1 ’ +
setembro/2025 pressdo ao judiciario phlak
Implanta¢@o imediata de |Ativag@o de solugfio contingéncia

R3 i . +
NEO (webmail alternativo) Pl Hsidn

R4 Busca proativa de S:licnflq:ag) b Prefeito +
N p aq:.ao € recursos em programas SMAF

federais
R a i )
fmplenentacio de ! estauraqao. a partir de ba(’zkuf)s DTI +
o isolados; acionamento de 6rgéos de )

R6  Politica de Seguranga controle/policia: S Assessoria

(Decreto 101/2022) poticia, comunicagao Juridica
transparente
Contratag@o de empresa de

Realizagéo d t to; i

R7 ealizag@o de concurso rec.ru ar.nen 0; parc'erla com ) SMAF + DTI

de TI universidades locais; remuneragdo
competitiva
- 3 ur . DTI +
Auditoria de Corregdo de desvios identificados; .

R8 ] x o Assessoria

conformidade LGPD documentagao adicional Juridica

11. ESTRUTURA ORGANIZACIONAL PROPOSTA DA DTI

Situacao Atual (Limitagdes)

A DTI esta vinculada a SMAF, sem departamentizag@o interna clara, com apenas 1
Chefe de Divisdo (Assistente Administrativo/Especialista), I Supervisor (Educag¢do), 1

Supervisor (Saude), 1

Administrativo.
Considerando a reforma administrativa em curso, a area de Tecnologia da Informagéo
devera passar por um processo de reestruturagiio organizacional, com a defini¢ao de
uma unidade administrativa propria de TI e a criacdo de cargos especificos e
especializados, de forma a:

e Garantir capacidade adequada de suporte técnico aos usudrios e manutengio de

equipamentos e sistemas.

Desenhista de Pagina, 2 Estagiariose apoio de Auxiliar

e Assegurar a gestdo da infraestrutura de redes, servidores, datacenter, backup

e contingéncia.
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e Estruturar atividades de desenvolvimento, integra¢io e manutencio de
sistemas de informacéo utilizados pela Prefeitura.

e Implantar e manter praticas de governan¢a de TI, gestio de projetos,
seguranca da informacio e conformidade legal (incluindo LGPD, Lei 14.133,
SIAFIC e demais normas aplicaveis).

A composi¢do detalhada dessa estrutura (denomina¢do de departamentos, divisdes,
setores e respectivos cargos) sera definida em ato especifico da reforma administrativa,
devendo, entretanto, contemplar perfis técnicos minimos nas areas de:

e Suporte e atendimento ao usuario.
Infraestrutura de TI e redes.

Sistemas.
Seguranga da informagdo e protecdo de dados pessoais.

Gestédo de projetos e governanga de T1.

Recomenda-se, ainda, que essa reestruturagdo preveja aumento gradual do quadro
efetivo de TI ao longo da vigéncia deste PDTI, por meio da criagdo de cargos proprios
e realizagdo de concursos publicos, reduzindo a dependéncia de terceirizagdo e
garantindo a continuidade das agdes estratégicas de tecnologia da informagdo na
Prefeitura.

Politica de Pessoas
e Concursos Publicos: Realizar concursos especificos para cargos de TI em
2025-2026 (Técnico de Suporte, Desenvolvedor, Analista, DBA, CISO)
e Capacita¢io Continua: Investimento em cursos, certificagdes (ITIL, COBIT,

Seguranga, Cloud), workshops
e Reten¢io de Talentos: Plano de carreira, reconhecimento de desempenho,

politicas flexiveis
o Terceirizacio Estratégica: Apenas atividades operacionais/temporarias;

mantendo internamente gestdo de TI, seguranga, governanga (conforme IN
SGD/ME n° 1/2019)

12. ALINHAMENTO COM MARCOS LEGAIS
Lei Federal n° 13.709/2018 — LGPD (Lei Geral de Protegdo de Dados)

Requisitos de Conformidade do PDTI:

Requisito LGPD Aciio no PDTI

NE1 (novo SGI deve contemplar funcionalidade);
'Politica de Classificagdo de Dados (a implementar)

\Classificagdo de dados pessoais
|
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Requisito LGPD

Acédo no PDTI

Criptografia de dados em
transito

NE3 (backup em nuvem com TLS/SSL); Politica de
Seguranca (Decreto 101/2022)

Criptografia em repouso

NE3; NE1 com requisitos explicitos

Direito ao acesso de dados

NE1 e NE2 (funcionalidades de portabilidade,
transparéncia)

Direito a retificagdo e
esquecimento

NEO, NE1, NE2 devem contemplar funcionalidades de
exclusdo e retengdo controlada

Gestdo de consentimento

NEI1, NE2 com assinatura eletrOnica e rastreamento de
consentimentos

Resposta a incidentes

R6 (Plano de Resposta a Incidentes de Seguranga)

DPO / Responsavel pela
Protecdo de Dados

Criar cargo (recomendado) vinculado a Assessoria

Juridica ou DTI

Clausulas contratuais

Obrigatorias em todos os contratos de TI (NEO, NE1,
NE2, NE3)

Indicador de Sucesso: Auditoria de conformidade LGPD com aprovagéo até dez/2026

(KPI-06).

Decreto Federal n° 10.540/2020 — SIAFIC (Sistema nico Integrado de Execucio

Orcamentaria)

Requisitos de Conformidade do PDTI:

Requisito SIAFIC

Ac¢édo no PDTI

Integra¢do com SIAFIC NEI (novo SGI deve ser SIAFIC-compativel); testes de

federal

integrag¢do obrigatorios

Padrio de dados e
estrutura

Especifica¢do em TR (Termo de Referéncia) de NE1

Auditoria e
rastreabilidade

Moédulo de auditoria em NE1; relatorios de trilha de auditoria

Seguranga e
conformidade

Atendimento a IN SGD/ME n° 1/2019 em contratagéo NEI

Acesso a 6rgdos de
controle

Camada de seguranga com credenciais de auditores externos

Indicador de Sucesso: Sistema de Gestdo Integrado em operagdo conforme SIAFIC
antes de jan/2026; testes de integragdo com SIAFIC federal aprovados (100%).
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Lei Federal n® 14.133/2021 — Nova Lei de Licitacoes e Contratos
Requisitos de Conformidade do PDTI:

Requisito Lei 14.133 Ag¢do no PDTI
Rastreabilidade de compras e NEI, NE2 devem incluir médulo de gestdo de
contratacdes licitagdes e contratos; integra¢do com SEI

NE2 (SEl/tramitagdo eletronica) garante acesso a 7

Publicidade e transparéncia N
editais, propostas, homologag¢des

NE1, NE2 devem suportar certificados digitais

Assinatura digital (ICP-Brasil) i
padréao federal

Integraqﬁo_éom portal de compras NE1 com interface para Portal de Compras do
federal Governo Federal

Auditoria de conformidade em cada contratagio de
TI

Indicador de Sucesso: 100% de licitagdes de TI (NEO, NE1, NE2, NE3, etc.) publicadas,
tramitadas e auditadas conforme Lei 14.133.

Conformidade com diligéncias

Lei Federal n° 14.129/2021 — Governo Digital
Requisitos de Conformidade do PDTI:

Requisito Governo Digital Acdo no PDTI

Interoperabilidade de sistemas NE2 (SEI), NE1 (integra¢do com sistemas

publicos federais: SIOPS, SIOPE, etc.)

;;e;; ;:g:lroﬁe;nentica dof Implementacdo de 2FA, certificado digital, SSO B
(NE1, NE2)

Disponibiliza¢do de dados abertos |NE9 (site institucional + portal de dados abertos)

Assinatura eletronica NE2 (SEI), NE1 (documentos digitais)

Seilns gt A Ttz Ie\ii‘ié(;ilz),al\]\lgzl)l (agendamento online), ouvidoria

Acessibilidade (WCAG 2.1 AA)  NE9 site; auditoria de acessibilidade

Indicador de Sucesso: Coﬁformidade com Lei 14.129 auditada anualmente; site
institucional com WCAG 2.1 AA; interoperabilidade com sistemas federais operacional.

Decreto Municipal n° 101/2022 — Politica de Seguranca da Informacio
Requisitos de Conformidade do PDTI:
Requisito Politica Seguran¢ca |Ac¢iao no PDTI ]

Classificagdo de informagdes  Implementagdo de matriz de classifica¢do (2026)

Controle de acesso e

- NE1, NE2, NE3 com autenticagdo multifator
autenticacao
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Requisito Politica Seguran¢a |[A¢do no PDTI

Backup e recuperagdo de NE3 (backup em nuvem); testes trimestrais de
desastres RTO/RPO

Monitoramento e detecgdo de Imblementagﬁo de SIEM (NES/NE6) ou contrata(;ﬁo—
incidentes de SOC (Security Operations Center)

Plano de resposta a incidentes | Documentagdo, treinamento, simulagdes (2026)

Auditorias semestrais internas; auditorias anuais
externas

Indicador de Sucesso: Conformidade com Decreto 101/2022 certificada; ISO 27001
como objetivo (escopo prioritario em 2027-2028).

Auditorias de seguranga

13. FATORES CRITICOS DE SUCESSO
1. Comprometimento da Alta Administra¢io: Apoio continuo do Prefeito,
Secretario de Finangas e Comissédo de TI;
2. Disponibilidade Orc¢amentaria: Alocagdo de recursos suficientes para NEO,
NEI1, NE2 (estimado R$ 1,5-2,0M no biénio 2026-2027);
3. Fortalecimento do Quadro de Pessoal: Realizagdo de concursos de TI e
implementag¢@o de plano de capacitagdo;
4. Governanca de Projetos: Adogdo rigorosa de metodologia (PMBOK,
SCRUM), acompanhamento de cronogramas e orgamento;
5. Change Management: Plano robusto de transigdo, treinamento de usudrios,
comunicagdo transparente;
6. Conformidade Legal: Garantia de atendimento a LGPD, SIAFIC, Lei 14.133,
Governo Digital em todas as contratagdes;
7. Seguranca da Informagio: Implementagdo de Politica de Seguranga (Decreto
101/2022), testes de resiliéncia, plano de resposta a incidentes;
8. Estabilidade  Politica: Continuidade = de  direcionadores  estratégicos
independentemente de mudancgas de governo;
9. Parcerias Estratégicas: Colaboragdo com fornecedores qualificados, orgdos de
controle, universidades para capacitag@o;
10. Monitoramento e Avalia¢do: Ado¢cdo de KPIs objetivos, pesquisas de
satisfagdo, auditorias periodicas, revisdo anual do PDTI.

14. PROCESSO DE REVISAO DO PDTI
Este PDTI sera revisto anualmente, com atualizagdes formais em:
e Junho/2026: Revisdo de 6 meses (avaliagio de progresso das necessidades NEO,
NE1, NE2);
e Dezembro/2026: Revisdo anual (elaboragdo de verséo 3.0);
e Dezembro/2027: Revisdo e extensdo para 2029-2030;
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e Dezembro/2028: Revisdo final e preparag¢do de PDTI 2029-2031.

Cada revisao contemplara:
e Atualizacdo de KPIs e indicadores de desempenho;
e Inclusdo de novas necessidades identificadas;
e Ajustes de priorizagdo conforme mudangas de contexto;
e Documentagdo de licdes aprendidas;
e Relatorio de conformidade com marcos legais.

15. CONCLUSAO

O PDTI 20262028 da Prefeitura Municipal de Serrana estabelece um roteiro claro e
ambicioso para a modernizagdo tecnoldgica do municipio, alinhado as exigéncias legais
federais (LGPD, SIAFIC, Governo Digital, Lei 14.133) e as demandas institucionais de
eficiéncia, transparéncia e inovagao.
A execucdo bem-sucedida dependera do:

e Comprometimento politico continuo da administragdo municipal;
Disponibilidade orcamentaria para investimentos criticos (estimado R$ 1,5—
2,0M no biénio);
Fortalecimento urgente do quadro de pessoal em TI (concursos, capacitagdo,
retencdo);
Rigor na governanca de projetos, riscos e conformidade legal;
Adoc¢ao de metodologias reconhecidas (COBIT, ITIL, PMBOK) e boas praticas
de seguranca.

As 15 necessidades identificadas (NEO a NE15) foram priorizadas mediante andlise
GUT, com énfase nas criticidades imediatas:

1. NEO — Solu¢#o alternativa de e-mail (risco de descontinuagédo Zimbra);

2.NE1 - Novo Sistema de Gestio Integrado (encerramento de contrato em
jan/2026);

3. NE2 — Tramitacio eletronica de processos (Lei de Governo Digital);

4. NE3 — Backup em nuvem (conformidade LGPD e resiléncia);

5. Demais necessidades alinhadas a seguranca, capacitagdo, governanga e
modernizagao.

Com a execu¢do deste plano, a Prefeitura de Serrana consolidard sua posi¢do como
organiza¢do publica moderna, transparente, segura e alinhada as melhores praticas e
legislagdo federal, contribuindo para melhoria significativa da qualidade de vida e

eficiéncia na prestag@o de servigos aos cidaddos.
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Documento elaborado pela Equipe Técnica de elaboragdo do PDTI em dezembro de
2025

Os anexos abaixo serdo elaborados e aprovados em documentos especificos, no curso da
execugdo deste PDTI, e servirdo como detalhamento operacional e técnico das agdes aqui
previstas:

e Anexo A: Termo de Referéncia para NEO (Licitagdo de E-mail)
e Anexo B: Termo de Referéncia para NE1 (Novo SGI)

¢ Anexo C: Detalhamento de Riscos Secundarios

e Anexo D: Plano de Capacitagdo 20262028

¢ Anexo E: Mapa de Integracdo Sistémica

e Anexo F: Cronograma Detalhado de Implementacdo (Gantt)

e Anexo G: Matriz de Conformidade LGPD

e Anexo H: Planilha de Calculo de ROI de Investimentos em TI
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